
แนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยของการควบคุมการเข้าถึงระบบ 
(Access Control Policy) 

๑.วัตถุประสงค์  
 เพื่อกำหนดมาตรการควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศของหน่วยงาน และป้องกันการบุก
รุกผ่านระบบเครือข่ายจากผู้บุกรุกหรือจากโปรแกรมประสงค์รา้ย (Malware) ที่จะสร้างความเสียหายแก่
ข้อมูล หรือการทำงานของระบบสารสนเทศและระบบเครือข่ายให้หยุดชะงัก รวมทั้งให้สามารถตรวจสอบ
ติดตามพิสูจน์ตัวบุคคล ที่เข้าใช้งานระบบสารสนเทศและระบบเครือข่าย ของหน่วยงานได้อย่างถูกต้อง 
 

๒.แนวทางปฏิบัติในการควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศของโรงพยาบาลพระมงกุฎเกล้า 
 

       ๒.๑ การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ 
 

 ๒.๑.๑ โรงพยาบาลพระมงกุฎเกล้ากำหนดมาตรการควบคุมการเข้าใช้งานระบบเทคโนโลยีสารสนเทศ
ของหน่วยงานเพื่อดูแลรักษาความปลอดภัย โดยที่บุคคลจากหน่วยงาน หน่วยงานภายนอกที่ต้องการสิทธิใน
การเข้าใช้งานระบบเทคโนโลยีสารสนเทศของหน่วยงานจะต้องขออนุญาตเป็นลายลักษณ์อักษรต่อหัวหน้า  
ศูนย์คอมพิวเตอร์กอ.รพ.รร.๖ 
 ๒.๑.๒ ผู้ดูแลระบบ (System Administrator) ต้องกำหนดสิทธิการเข้าถึงข้อมูลและระบบข้อมูลให้
เหมาะสมกับการเข้าใช้งานของผู้ใช้งานระบบ และหน้าที่ความรับผิดชอบของเจ้าหน้าที่ในการปฏิบัติงานก่อน
เข้าใช้ระบบเทคโนโลยีสารสนเทศ รวมทั้งมีการทบทวนสิทธิการเข้าถึงอย่างสม่ำเสมอ 
        ๒.๑.๓ ผู้ดูแลระบบควรจัดให้มีการติดตั้งระบบบันทึกและติดตามการใช้งานระบบเทคโนโลยีสารสนเทศ
ของหน่วยงานและตรวจสอบการละเมิดความปลอดภัย ที่มีต่อระบบข้อมูล 

๒.๑.๔ ผู้ดูแลระบบต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบ การแก้ไข เปล่ียนแปลงสิทธิ
ต่างๆและการผ่านเข้า-ออกสถานที่ตั้งของระบบ ของทั้งผู้ที่ได้รับอนุญาตและไม่ได้รับอนุญาตเพื่อเป็นหลักฐาน
ในการตรวจสอบ 

๒.๒ การบริหารจัดการการเข้าถึงระบบเทคโนโลยีสารสนเทศ 
๒.๒.๑ ผู้ดูแลระบบต้องกำหนดการลงทะเบียนบุคลากรใหม่ของโรงพยาบาลพระมงกุฎเกล้า 

กำหนดให้มีขั้นตอนปฏิบัติอย่างเป็นทางการเพื่อให้มีสิทธิต่างๆในการใช้งานตามความจำเป็นรวมทั้งขั้นตอน
ปฏิบัติสำหรับการยกเลิกสิทธิการใช้งาน เช่น การลาออกหรือการเปล่ียนตำแหน่งงานภายในหน่วยงาน เป็นต้น 

๒.๒.๒ ผู้ดูแลระบบต้องกำหนดการใช้งานระบบเทคโนโลยีสารสนเทศที่สำคัญเช่นระบบคอมพิวเตอร์
โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-mail) ระบบเครือข่ายไร้สาย (Wireless LAN)   
ระบบอินเทอร์เน็ต (Internet) เป็นต้นโดยต้องให้สิทธิเฉพาะการปฏิบัติงานในหน้าที่และต้องได้รับความ
เห็นชอบจากผู้บังคับบัญชาเป็นลายลักษณ์อักษร รวมทั้งต้องทบทวนสิทธิดังกล่าว อย่างสม่ำเสมอ 

  ๒.๒.๓ ผู้ดูแลระบบต้องบริหารจัดการสิทธิการใช้งานระบบและรหัสผ่านของบุคลากร ดังต่อไปนี้ 



  ๒.๒.๓.๑ กำหนดการเปล่ียนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อผู้ใช้งานระบบ 
ลาออกหรือพ้นจากตำแหน่งหรือยกเลิกการใช้งาน 

  ๒.๒.๓.๒ ส่งมอบรหัสผ่านช่ัวคราวให้กับผู้ใช้บริการด้วยวิธีการที่ปลอดภัย ควรหลีกเล่ียงการ
ใช้บุคคลอื่นหรือการส่งจดหมายอิเล็กทรอนิกส์ (E-mail) ทีไ่มม่กีารป้องกันในการส่งรหัสผ่าน 

 ๒.๒.๓.๓ ควรกำหนดให้ผู้ใช้บริการตอบยืนยันการได้รับรหัสผ่าน 
 ๒.๒.๓.๔ ควรกำหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่านไว้ในระบบคอมพิวเตอร์ใน 

รูปแบบที่ไม่ได้ป้องกันการเข้าถึง 

๒.๒.๓.๕ กำหนดช่ือผู้ใช้หรือรหัสผู้ใช้งานต้องไม่ซ้ำกัน 

๒.๒.๓.๖ ในกรณีมีความจำเป็นต้องให้สิทธิพิเศษกับผู้ใช้งานที่มีสิทธิสูงสุด ผู้ใช้งานนั้นจะ 

ต้องได้รับความเห็นชอบและอนุมัติจากผู้บังคับบัญชา โดยมีการกำหนดระยะเวลาการใช้งานและระงับการใช้
งานทันที เมื่อพ้นระยะเวลาดังกล่าวหรือพ้นจากตำแหน่ง และมีการกำหนดสิทธิพิเศษที่ไดร้ับว่าเข้าถึงได้ถึง
ระดับใดได้บ้าง และต้องกำหนดให้รหัสผู้ใช้งานต่างๆจากรหัสผู้ใช้งานตามปกติ 

 ๒.๒.๔ ผู้ดูแลระบบต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทช้ันความลับ ในการควบคุมการ
เข้าถึงข้อมูลแต่ละประเภทช้ันความลับ ทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน รวมถึงวิธีการ
ทำลายข้อมูลแต่ละประเภทช้ันความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน รวมถึงวิธีการ
ทำลายข้อมูลแต่ละประเภทช้ันความลับ ดังต่อไปนี้ 

  ๒.๒.๔.๑ต้องควบคุมการเข้าถึงข้อมูลแต่ละประเภทช้ันความลับทั้งการเข้าถึงโดยตรงและ 
การเข้าถึงผ่านระบบงาน 

  ๒.๒.๔.๒ต้องกำหนดรายช่ือผู้ใช้้(Username)และรหัสผ่าน(Password)เพื่อใช้ในการ
ตรวจสอบตัวตนจริงของผู้ใช้ข้อมูลในแต่ละชั้นความลับของข้อมูล 

  ๒.๒.๔.๓ควรกำหนดระยะเวลาการใช้งานและระงับการใช้งานทันที เมื่อพ้นระยะเวลา       
ดังกล่าว 

  ๒.๒.๔.๔ควรกำหนดการเปล่ียนรหัสผ่านตามระยะเวลาที่กำหนดของระดับความสำคัญของ
ข้อมูล 

 ๒.๒.๔.๕ควรกำหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลในกรณีที่นำเครื่อง
คอมพิวเตอร์ออกนอกพื้นที่ของหน่วยงาน เช่น ส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อมควรสำรองและลบข้อมูลที่
เก็บอยู่ในส่ือบันทึกก่อน เป็นต้น 

 

 



   ๒.๓ การควบคุมการเข้าถึงระบบปฏิบัติการ 

  ๒.๓.๑ผู้ใช้บริการต้องกำหนดช่ือผู้ใช้และรหัสผ่านในการเข้าใช้งานระบบปฏิบัติการของ
เครื่องคอมพิวเตอร์ของหน่วยงาน  

  ๒.๓.๒ผู้ใช้บริการไม่ควรอนุญาตให้ผู้อื่นใช้ช่ือผู้ใช้และรหัสผ่านของตนในการเข้าใช้งานเครื่อง
คอมพิวเตอร์ของหน่วยงาน 

  ๒.๓.๓ ผู้ใช้บริการควรตั้งค่าการใช้งานโปรแกรมถนอมหน้าจอเพื่อทำการล๊อกหน้าจอภาพ    
เมื่อไม่มีการใช้งานหลังจากนั้นเมื่อต้องการใช้งานผู้ใช้บริการต้องใส่รหัสผ่าน เพื่อเข้าใช้งาน 

  ๒.๓.๔ผู้ใช้บริการควรทำ Logout ทันทีเมื่อเลิกใช้งานหรือไม่อยู่ที่หน้าจอเป็นเวลานาน    
มากกว่า ๑ ช่ัวโมง 

 

 

 


